ZALACZNIK Nr 1 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

SZACOWANIE RYZYKA | POZIOMU ZAGROZEN
zwigzany z dostepem osob nieuprawnionych do
informacji niejawnych o klauzuli ,,poufne” lub
yZastrzezone” lub ich utratg

w 000 000000000000 0000000000000000000000000000F0

opracowano zgodnie z rozporzgdzeniem Rady Ministréw z dnia 29 maja 2012r. w sprawie srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
(Dz.U.115,p0z.683, z dnia 19 czerwca 2012r.)

Opracowat:
Petnomocnik ds. ochrony

informacji niejawnych

(data i podpis)
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KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACII NIEJAWNYCH

L.p. Klauzula tajnosci tak nie

1. | scisle tajne

2. tajne

3. | poufne

4, zastrzezone

*
zaznaczyc¢

Uwaga:

Analizie podlegajq wszystkie klauzule tajnosci wszystkich przetwarzanych informacji niejawnych. Przy ocenie istotnosci
czynnika stosuje sie zasade: im wyzisze klauzule tajnosci przetwarzanych informacji , tym czynnik ma istotniejsze
znaczenie. Dla informacji niejawnych o klauzuli ,scisle tajne” wartos¢ oceny jest stata i wynosi 8 pkt. (czynnik ma ,,
bardzo istotne znaczenie”).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjqc¢ wartosci szacunkowe.

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8pkt.)

2. Istotny (4 pkt.)

3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:
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LICZBA MATERIALOW NIEJAWNYCH

W eeeieinnnnessnnesssnsnssssnsssssnsasssnnasnss
L.p. Klauzula tajnosci Liczba materiatéw niejawnych
1. Scisle tajne
2. tajne
3. poufne
4. zastrzezone
Uwaga:

Przy ocenie istotnosci czynnika nalezy bra¢ pod uwage wszystkie materiaty niejawne zarejestrowane w urzqgdzeniach
ewidencyjnych , pozostajgce w faktycznej dyspozycji jednostki organizacyjnej. W uzasadnieniu nalezy odnies¢ sie do
przyblizonej ogdlnej liczby wszystkich materiatow stosujgc zasade: im wiecej informacji niejawnych o najwyzszych
klauzulach tajnosci, tym czynnik ma istotniejsze znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjqgc¢ wartosci szacunkowe.

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8pkt.)

2. Istotny (4 pkt.)

3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:
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POSTAC INFORMACII NIEJAWNYCH

W iiieeeiinssnesnesnenssssssnssssssssnsanens
L.p. Postac informacji niejawnych tak™ nie™®
1. Dokumenty nieelektroniczne
2. Dokumenty elektroniczne
3. Inne: nagranie dzwiekowe, obrazem itp
*zaznaczy¢
Uwaga:

Przy ocenie istotnosci czynnika nalezy bra¢ pod uwage ogdlna liczbe przetwarzanych informacji niejawnych, stosujgc
zasade, ze im wiecej informacji niejawnych przetwarzanych w systemach teleinformatycznych (w stosunku do ogdlnej
liczby materiatow ) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki nalezy przyjg¢ wartosci szacunkowe.

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8pkt.)

2. Istotny (4 pkt.)

3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktow

UZASADNIENIE:
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LICZBA 0SOB
MAJACYCH LUB MOGACYCH MIEC DOSTEP DO INFORMACIJI NIEJAWNYCH
W civeneeenesessnnneeesesssnsesessssasanesessnsaneassssnnes
L.p. Klauzula tajnosci Liczba oséb

1. Scisle tajne

2. Tajne

3. poufne

4, zastrzezone

Uwaga:

Przy ocenie istotnosci czynnika nalezy uwzgledni¢ pracownikow jednostki organizacyjnej majgcych lub mogqcych miec
dostep do informacji niejawnych tj. osoby zajmujgce stanowiska , wykonujgce zadania lub prace zlecone zwigzane z
dostepem do takich informacji , a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebe dostepu do

informacji niejawnych . Im wiecej oséb (w stosunku do zatrudnionych) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjqgc¢ wartosci szacunkowe.

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8pkt.)

2. Istotny (4 pkt.)

3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktéw.

UZASADNIENIE:
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LOKALIZACIA

L.p. Rodzaj zabudowy
1. | Budynek wolnostojacy
2. | Budynek przylegajacy

do
3. | W budynku siedzibe ma
rowniez

Uwaga:

Na wzrost oceny istotnosci tego czynnika ma wptyw np. to, Ze budynek uzytkowany jest wspdlnie z innymi podmiotami

lub budynek , ktérego sciany przylegajg do innego budynku). Na wzrost oceny istotnosci czynnika ma wpfyw takze

najblizsze sqsiedztwo np.: obiekty przedstawicielstw dyplomatycznych, przedsiebiorstw zagranicznych , hotele, obiekty

sportowe | hale widowiskowe, ogdlnodostepne parkingi, garaze, zaktady przemystowe , punkty handlowe i inne

instalacje stanowiqce zagrozenie dla zdrowia lub Zycia .

L.p. Ocena istotnosci czynnika Przyznano*
1. Bardzo istotny (8pkt.)
2. Istotny (4 pkt.)
3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktéw.

UZASADNIENIE:
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DOSTEP DO BUDYNKU
0SOB NIEBEDACYCH PRACOWNIKAMI

L.p. Zagadnienie Opis
1. | O50by JaKie] JRAnOsthi | s e
(rozwa jednostk) ettt e
2. RY.£- (ol 0] oM T [ Tord o T- 15 Y/ o] o FR U
0s6b
3. (ool T=I [a N (=T L=KT=1 Ll IR R
4, T g T T=Io XY o« 1Y 2 O S
Uwaga:

Na wzrost oceny istotnosci tego czynnika ma wpfyw mozliwos¢ swobodnego poruszania sie po budynku osob
niebedgcych pracownikami jednostki organizacyjnej np. goscie, interesanci ( w obiektach uzytecznosci publicznej).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjqc wartosci szacunkowe.

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8pkt.)

2. Istotny (4 pkt.)

3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktow.

UZASADNIENIE:
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INNE CZYNNIKI
L.p. Czynnik Tak * Nie*
1. Dziatanie obcych stuzb specjalnych
2. Sabotaz, zamach terrorystyczny
3. Kradziez lub inna dziatalnos¢ przestepcza
4. Pozar, dziatanie sit przyrody (np. powédz)
5.

* zaznaczy¢

Uwaga:

Jesli kierownik jednostki organizacyjnej uzna, ze w jego jednostce wystepujg inne niz wymienione czynniki majgce
wplyw na zagrozenie ujawnieniem lub utratg informacji niejawnych , powinien je okresli¢ . Ocenie podlegajg inne
czynniki tgcznie. Jesli wystgpiq rézne czynniki , nalezy w ocenie przyjgé czynnik o najwyzszym stopniu znaczenia (np.

bardzo istotny).

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8pkt.)

2. Istotny (4 pkt.)

3. Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ punktéw.

UZASADNIENIE:
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TABELA DO OKRESLENIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN

niski sredni wysoki

7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt

TABELA OKRESLAJACA POZIOM ZAGROZEN

Ocena istotnosci czynnika

L.p. Czynnik bardzo , mato
. istotny .
istotny istotny

Klauzula tajnosci przetwarzanych informacji
niejawnych

2. | Liczba materiatéw niejawnych

3. | Posta¢ informacji niejawnych

4, Liczba oséb

5. | Lokalizacja

6. | Dostep oséb do budynku

7. | Inne czynniki

Suma punktéw

RAZEM - wszystkie punkty

W wyniku przeprowadzonej analizy poszczegdlnych czynnikdw ostateczny poziom zagrozen

majacych lub mogacych mie¢ wptyw na bezpieczenistwo informacji niejawnych
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PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO

Najwyzsza klauzula tajnosci informacji przetwarzanych w
jednostce organizacyjnej

Poziom zagrozen

Niski

| Sredni | Wysoki

SCISLE TAJNE

Obowiazkowo: kategorie K1+K2+K3®

Obowiazkowo: kategorie K4+K5

Dodatkowo: kategoria K6

tacznie suma punktéw:

TAJNE

Obowigzkowo: kategorie K1+K2+K3

Obowiazkowo: kategorie K4+K5

Dodatkowo: kategoria K6

tacznie suma punktow:

POUFNE

Obowigzkowo: kategorie K1+K2+K3

Obowigzkowo: kategorie K4+K5

Dodatkowo: kategoria K6

tacznie suma punktow:

ZASTRZEZONE

Obowigzkowo: kategorie K1+K2+K3

Dodatkowo: kategoria K4, K5 lub K6

tacznie suma punktow:

* . 7 . . 7 7
tylko jedna z wartosci moze by¢ réwna 0
*k 7 . . . ’ . .
Zadna z wartosci nie moze by¢ mniejsza od 2
kKK o 7 . . . 7 7
Zadna z wartosci nie moze by¢ réwna 0
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ZAtACZNIK Nr 1 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

(D] - poziomu zagrozen i najwyzszej klauzuli informacji niejawnych ............
WYSTEPUJZCYCh W ..o - minimalna liczba punktéw do osiggniecia, wskazana w
tabeli ,,PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO ,, bedzie wynosifa - .....eeues

Suma ..... punktdw musi obowigzkowo sktadad sie z dwdch elementdw :
- K1+K2+K3, ktéra musi wynies¢ minimum ..... punktow,

- K4+K5, ktdra musi wynies¢ minimum .....punkty,

Dodatkowo ( w przypadku nieuzyskania wymaganej liczby ..... punktéw ) nalezy doda¢ do
..... punktéw za zastosowanie srodkéw z kategorii .....

DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO

KATEGORIA K1: Szafy do przechowywania informacji niejawnych,
Srodek bezpieczenstwa K1S1- Konstrukcja szafy : typ 2

K1S1=..... pkt.
Srodek bezpieczeAstwa K152- Zamek do szafy: typ 2
K1S2=.....pkt.

Liczba punktéw za kategorie stanowigcy iloczyn liczby punktdw za powyzisze sSrodki
bezpieczenstwa (K1= K1S1x K1S2) = ..... pkt.

KATEGRIA K2- pomieszczenia
Srodek bezpieczeAstwa K251 — konstrukcja pomieszczenia : typ 2

K2S1=..... pkt.
Srodek bezpieczeAstwa K252- zamek do drzwi pomieszczenia: typ 2
K2S2= ..... pkt.

Liczba punktéw za kategorie stanowigcy iloczyn liczby punktow za powyzisze Srodki
bezpieczenstwa (K2=K2S1x K2S2 = .....pkt.

KATEGORIA K3- budynki : typ 3
Liczba punktdw za kategorie K3=.....pkt.

tACZNA LICZBA PUNKTOW ZA KATEGORIE K1+K2+K3 = ..... pkt.- jest wieksza od wymaganej do
osiagniecia (.....)

KATEGORIA K4 — kontrola dostepu
Srodek bezpieczenstwa K451 — systemy kontroli dostepu: typ 1

K4S1=.....pkt.
Srodek bezpieczernistwa K452 — Kontrola gosci : typ Eskorta
K4S2 = .....pkt.

Liczba punktow za kategorie stanowigcg sume liczby punktdw za oba powyisze Srodki
bezpieczenstwa (K4= K451+K4S2)=..... pkt.



ZAtACZNIK Nr 1 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

KATEGORIA K5- Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczeAstwa K551-Personel bezpieczeristwa: typ 2

K5S1=.....pkt
Srodek bezpieczenistwa K552 — Systemy sygnalizacji napadu i wlamania: typ 1
K5S2= ..... pkt.

Liczba punktow za kategorie K5=..... pkt.
tACZNA LICZBA PUNKTOW ZA KATEGORIE K4+K5=..... — jest wieksza od wymaganej do osiagniecia

)



ZAtACZNIK Nr 1 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

TABELA WYZNACZANIA PUNKTACII ZA ZASTOSOWANE

SRODKI BEZPIECZENSTWA FIZYCZNEGO
w Urzedzie Gminy w Gubinie

SRODEK BEZPIECZENSTWA

PUNKTACIA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACIJI NIEJAWNYCH

Srodek bezpieczeristwa K1S1- Konstrukcja szafy

Liczba punktéw za srodek bezpieczenstwa K151

Srodek bezpieczeristwa K152 — Zamek do szafy

Liczba punktéw za srodek bezpieczenstwa K1S2

Liczba punktéw za kategorie K1 stanowigca iloczyn punktéw za oba powyzsze srodki
bezpieczenstwa ( K1=K1S1xK1S2)

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczeristwa K251 — Konstrukcja pomieszczenia

Liczba punktéw za srodek bezpieczenstwa K251

Srodek bezpieczeristwa K252- Zamek do drzwi pomieszczenia

Liczba punktéw za srodek bezpieczenstwa K252

Liczba punktéw za kategorie K2 stanowigcg iloczyn liczby punktow za
oba powyzsze Srodki bezpieczenstwa ( K2=K2S1xK2S2)

KATEGORIA K3: BUDYNKI

Liczba punktéw za kategorie K3

KATEGORIA K4: KONTROLA DOSTEPU

Srodek bezpieczeristwa K4S1 — Systemy kontroli dostepu

Liczba punktéw za Srodek bezpieczenstwa K451

Srodek bezpieczeristwa K4S2 — Kontrola gosci

Liczba punktéw za srodek bezpieczenstwa K4S2

Liczba punktéw za kategorie K4 stanowigcg sume liczby punktéw za
oba powyzsze srodki bezpieczenstwa (K4= K4S1+K4S2)

KATEGORIA K5: PERSONEL BEZPIECZENSTWA | SYSTEMY SYGNALIZACJI NAPADU | WtAMANIA

Srodek bezpieczeristwa K551- Personel bezpieczeristwa

Liczba punktéw za srodek bezpieczerstwa K551

Srodek bezpieczeristwa K552- Systemy sygnalizacji napadu i wtamania

Liczba punktéw za srodek bezpieczenstwa K552

Liczba punktéw za kategorie K5 stanowigcg sume liczby punktéw za
oba powyzsze Srodki bezpieczenstwa ( K5=K551+K5S2)

Ogdlna liczba punktéw stanowigca sume punktéw za wszystkie kategorie:
Punkty = K1+K2+K3+K4+K5

Ogolna liczba punktdw stanowigca sume punktow za wszystkie kategorie: K1+K2+K3+K4+K5-=.....

— jest wieksza od wymaganej do osiggniecia ( ... )

w

zwigzku z tym




ZALACZNIK Nr 2 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

[ DOKUMENT NIEELEKTRONICZNY }

NA KAZDEJ STRONIE

ZASTRZEZONE

(Klauzula tajnosci)

lub (Egz. pojedynczy)

np. SO. 2.2/2013.5220.1
UWAGA!

(W przypadku dokumentow nieelektronicznych
o klauzuli tajnosci ,,zastrzezone” dopuszcza sie
odstgpienie od umieszczania oznaczen):

» W prawym gérnym roqu:
- ,Egz. Nr ..... lub "Egz. pojedynczy"

W lewym gornym rogu sygnature literowo-cyfrowg, na ktorqg sktadajg sie:

» Literowe oznaczenie jednostki lub komdrki: np. SO
» Symbol oznaczenia klauzuli: np. Z

» Numer pod, ktorym dokument ten zostat zarejestrowany w odpowiedniej
ewidencji i rok lub dwie ostatnie cyfry roku w ktérym dokonano rejestracji: np. 2/2013

» W zaleznosci od potrzeb inne oznaczenia utfatwiajgce ustalenie miejsca jego wykonania w
jednostce lub komodrce organizacyjnej lub tez przynaleznos¢ dokumentu do okreslonej
sprawy: np. 5220.1

TRESC DOKUMENTU

ZASTRZEZONE

strona/liczba stron catego dokumentu
1



ZALACZNIK Nr 2 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

[ DOKUMENT NIEELEKTRONICZNY }

PONADTO, NA PIERWSZEJ STRONIE

(pieczec nagtéwkowa)
[ ............. , dnia 2013.01.01}

» nazwe jednostki lub komdrki organizacyjnej,(pieczec)
w lewym gdrnym rogu, nad sygnaturg literowo-cyfrowg,

» nazwe miejscowosci i date podpisania
dokumentu, w prawym gornym
rogu, powyzej numeru egzemplarza
lub napisu ,,Egz. pojedynczy”:

ADRESAT

lub

[ ,adresaci wedtug rozdzielnika” }

» w przypadku dokumentu, ktoremu nadano bieg korespondencyjny, pod
numerem egzemplarza w kolejnosci pionowej:

- imie i nazwisko lub nazwe stanowiska adresata, w przypadku wielu
adresatéow dokumentu, ktoremu nadano bieg korespondencyjny,
dopuszcza sie mozliwos¢ umieszczenia jedynie adnotacji "adresaci
wedtug rozdzielnika";



ZALACZNIK Nr 2 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

[ DOKUMENT NIEELEKTRONICZNY ]

NA OSTATNIEJ STRONIE

» Liczba zatgcznikow
» Liczba stron lub innych jednostek miary wszystkich zatqcznikow

» Klauzule tajnosci zatgcznikow wraz z numerami, pod jakimi zostaty zarejestrowane w
odpowiedniej ewidencji oraz liczbe stron kazdego zatgcznika lub informacje okreslajgcq
rodzaj zatqgczonego materiatu i jego odpowiedniq jednostke miary,

» W przypadku gdy adresatowi wysyta sie inng liczbe zatgcznikéw niz pozostawia w aktach,
dodatkowo napis ,, TYLKO ADRESAT” jezeli zatqczniki majq byc przekazane adresatowi bez
pozostawiania ich w aktach

» Napis ,DO ZWROTU” - jezeli zatqczniki majq zostac¢ zwrdcone osobie uprawnionej do jego
podpisania;

Zataczniki: 2 na 4 stronach

Zatacznik nr 1 - zastrzezony ,nr ewid. Z-1/2011 na 2 stronach,
Zatacznik nr 2- jawny, na 2 stronach — tylko adresat

Stanowisko, imie i nazwisko osoby
uprawnionej do podpisania dokumentu

Liczba egzemplarzy

Adresaci poszczegdlnych egzemplarzy/ lub adnotacje ,,adresaci wedtug rozdzielnika”
Imie i nazwisko lub inne dane identyfikujgce wykonawce

UWAGA!

(W przypadku dokumentow nieelektronicznych o klauzuli tajnosci ,,zastrzezone” dopuszcza sie
odstgpienie od umieszczania oznaczen):

YV V VY

> w lewym dolnym rogu w kolejnosci pionowej:

— liczbe wykonanych egzemplarzy,

- adresatdow poszczegdlnych egz. dokumentu, adnotacje
"adresaci wg rozdzielnika pozostajgcego przy oryginale" lub
wskazanie ,ad acta”,

- imie i nazwisko lub inne dane identyfikujgce wykonawce.

Wykonano w 2 egz.

Egz.Nr 2- aa. (ad acta)
Wykonat: ..o
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[ DOKUMENT NIEELEKTRONICZNY - WZOR }

ZASTRZEZONE

Np. SO.Z2.2/2013.5220.1
Miejscowos¢,data

lub Egz. pojedynczy

ADRESAT

TRESC DOKUMENTU

Zataczniki: 2 na 4 stronach
Zatacznik nr 1 — zastrzezony ,nr ewid. Z-1/2013 na 2 stronach,
Zatacznik nr 2- jawny, na 2 stronach — tylko adresat

(Stanowisko, imie i nazwisko osoby
uprawnionej do podpisania dokumentu)
Wykonano w 2 egz.

Egz. Nr 2 —aa
Wykonat: ..o

ZASTRZEZONE

strona/liczba stron catego dokumentu
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[ ZAtACZNIKI — OZNACZANIE }

v Na pierwszej stronie w prawym gérnym rogu umieszcza sie dodatkowo napis:
»Zatacznik nr ... do dokumentu nr ... zdnia ...”.

Napis, o ktérym mowa umieszcza sie — w miare mozliwosci — na materiatach innych niz
dokumenty.

v’ Jezeli wraz z dokumentem przesyta sie zatgczniki zawierajgce informacje niejawne, to:

1) klauzula tajnosci dokumentu nie moze by¢ nizsza niz najwyisza klauzula tajnosci
zatacznikow;

2) na dokumencie - jezeli po trwatym odtaczeniu zatgcznikow jest jawny albo jego klauzula
tajnosci jest inna niz okreslona zgodnie z pkt. 1) — na kazdej stronie pod numerem
egzemplarza zamieszcza sie adnotacje o jawnosci albo klauzuli tajnosci dokumentu po ich
odtaczeniu./ w rubryce ,Informacje uzupetniajgce/Uwagi” wpisuje sie adnotacje o jawnosci
albo klauzuli tajnosci dokumentu po trwatym odtaczeniu zafgcznikéw.

Materiaty inne niz dokumenty

» klauzule tajnosci i sygnature literowo cyfrowa umieszcza sie przez ostemplowanie,
nadrukowanie, wpisanie odreczne, trwafe dotgczenie metek, nalepek, kalkomanii lub w
inny widoczny sposéb, bezposrednio, a jezeli to nie jest mozliwe — na ich obudowie lub
opakowaniu.

» Utrwalanie informacji niejawnych w formie dzwieku lub obrazu powinno by¢ poprzedzone i
konczy¢ sie informacja o nadanej klauzuli tajnosci, o ile istnieja takie mozliwosci techniczne.

» Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach i
reprodukcjach klauzule tajnosci umieszcza sie posrodku, na gorze i na dole zewnetrznych
Scianek oktadki oraz - jezeli jest — na stronie tytutowe;j.
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[ DOKUMENT ELEKTRONICZNY 1

Oznacza sie tak jak dokumenty nielektroniczne z tym ,ze:

1) nakazdej stronie zamiast oznaczenia numeru egzemplarza, umieszcza sie napis

»Egz. elektroniczny”

2) na pierwszej stronie mozna nie umieszcza¢ daty podpisania dokumentu, jednak data musi
zostac zapisana w metadanych tego dokumentu;

3) na ostatniej stronie zamiast liczby wykonanych egzemplarzy oraz ich adresatow umieszcza sie
napis ,,Egz. elektroniczny” oraz wskazuje jego adresatdw, wskazanie adresatéw mozna zastgpic
adnotacja ,adresaci wedtug rozdzielnika” lub adnotacjg , przechowywany w systemie”.

Na pierwszej stronie dokumentu

® w prawym gornym rogu pod numerem egzemplarza lub napisem ,Egz. elektroniczny”,
mozna zamiesci¢ dyspozycje dotyczaca:

v' zgody na kopiowanie czesci lub catosci dokumentu — w przypadku dokumentu o klauzuli
tajnosci ,,Scisle tajne”;

v braku zgody na kopiowanie czesci lub cato$ci dokumentu — w przypadku dokumentu o
klauzuli tajnosci ;,tajne” lub nizszej;

v braku zgody na udzielanie informacji o tres$ci dokumentu;
v’ 4) okreslenia daty lub wydarzenia, po ktérym nastgpi zniesienie lub zmiana klauzuli tajnosci

catosci lub czesci dokumentu.

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych, na materiatach
zawierajgcych informacje niejawne mozna nanosi¢ dodatkowe oznaczenia, inne niz te, o ktérych
mowa powyzej.
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KONWERSJA DOKUMENTU
(zamiana informacji zapisanych w jednym
formacie na inny)

» Dokument elektroniczny powstaty w wyniku konwersji dokumentu nieelektronicznego
zarejestrowanego w odpowiedniej ewidencji nie wymaga odrebnej rejestracji, pod
warunkiem, ze informacja o dokonaniu konwersji zostanie umieszczona przed dokonaniem
tej czynnosci na pierwszej stronie dokumentu nieelektronicznego, a po dokonaniu tej
czynnos$ci — w danych rejestrowych tego dokumentu oraz w metadanych powstatego w
wyniku konwersji dokumentu elektronicznego.

» Osoba dokonujgca konwersji dokumentu nieelektronicznego odpowiedzialna jest za
zapewnienie zgodnosci oznaczen tego dokumentu z oznaczeniami umieszczonymi w tresci

* . . ..

oraz w metadanych”) dokumentu elektronicznego powstatego w wyniku konwersji.

K Metadane — dane o danych. Za pomocq metadanych opisywane sq dokumenty
elektroniczne, w szczegdlnosci dokumenty dostepne poprzez sieci komputerowe, np. strony
WWW dostepne w sieci Internet, jak rowniez dokumenty tworzgce nowoczesne biblioteki
cyfrowe.

Metadanymi sq rowniez informacje na temat plikow i katalogdéw zapisanych za pomocg
systemu plikow na zewnetrznym nosniku danych. W systemach plikow z ksiegowaniem do
metadanych zalicza sie tez plik dziennika tzw. kronike systemu plikow.

W przypadku bazy danych, metadanymi sq definicje tabel, widokdw, kluczy itp. natomiast
danymi— zawartosc tych tabel, widokdw — rekordy
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/miejscowosé, data/

/stanowisko/

nformacji niejawnych (Dz.U.Nr 182 z

............................. zostatem/am  zapoznany/a z

/data i czytelny podpis/
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PROTOKOt ZDAWCZO-ODBIORCZY

SPISANY W dNiU ..cceueeeeveeeecreeeeenseensceeeeesseeeeennes

LTI o) o Y= 4 Lo X oL IO TP URERRRR

PRZYJIMIUJACY ..ottt s s s b e s e e e bbb bbb bbb b s s e s st an s

ZDAJACY oo eee e eeeese oo ses e es e eee e ses s et e e et e et s et tet e

(imie i nazwisko)
W oparciu o dokonane sprawdzenie dokumentéw i materiatow znajdujacych sie w kancelarii
materiatdw niejawnych ~w Urzedzie Gminy w Gubinie stwierdzam ,ze stan ewidencyjny

dokumentéw ujety w ksigzkach i dziennikach ewidencyjnych jest zgodny ze stanem faktycznym.

W czasie przyjmowania obowigzkéw nie stwierdzitem nieprawidtowosci / stwierdzitem”
nastepujace niedociggniecia:

Wykaz przyjetych dokumentéw i materiatéw stanowia zataczniki do niniejszego protokotu.
Zataczniki c..oeeerviiniiien. (P str.

L niepotrzebne skresli¢
Zdajacy obowigzki Przyjmujacy obowigzki

(podpis) (podpis)
w obecnosci

(podpis Petnomocnika Ochrony)
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do protokotu zdawczo —odbiorczego z dnia

SPIS DOKUMENTOW

Zatacznik nr............

Lp.

Nazwa dokumentu

Nr
ewidencyjny

Klauzula

llosé
stron

Uwagi
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Nr pisma np. $O.5270.1.2013

Gubin, dNia ..o,

Pan /Pani

Zgodnie z art. 21 ust.4 ustawy z dnia 5 sierpnia 2010 r. (Dz. U. Nr 182, p0z.1228),
o ochronie informacji niejawnych ,
upowazniam
PaANA/1g . tereeeeeier ettt b vt e r e e do dostepu do informacji niejawnych
oznaczonych klauzulg ,zastrzezone” zatrudnionego/ng w Urzedzie Gminy w Gubinie na

SEANOWISKU ..ttt et eee e ste e e et aenne

/podpis kierownika jednostki/

¢+ Upowaznienie wazne jest na czas zatrudnienia w Urzedzie Gminy w Gubinie

.,

¢ Dostep do informacji niejawnych o klauzuli ,,zastrzezone” moze nastgpi¢ po odbyciu
szkolenia w zakresie przepiséw ustawy o ochronie informacji niejawnych.
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Gubin, dNia ..cccoeeeeeiievcee s

(nazwa jednostki organizacyjnej)

ZGODA NA UDOSTEPNIENIE INFORMACIJI NIEJAWNYCH O KLAUZULI ,,POUFNE”
OSOBIE, WOBEC KTOREJ WSZCZETO POSTEPOWANIE SPRAWDZAJACE ZWYKLE

Postepowanie sprawdzajgce zostato wszczete wdniu ...

Na podstawie art. 34 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z 2010 r., Nr 182, poz. 1228) wyrazam zgode na udostepnienie informacji niejawnych
oznaczonych klauzulg tajnosci ,,poufne” nastepujacej osobie:

1. IMie (IMIONQ) i ettt e e eae e e e nee e e e e aentens
2. Nazwisko (W tYmM Przybrang) ettt ers et b et ses e seesbesbeeas e b aeb e be e e nneeaes
3. NE PESEL ettt e et e e et n e b et e et et s e nae e e ene

A, IMIQ OJCA ittt e e e et st a e eae et te ettt eabe s ebe et ben e et eenneas
5. IMIE MAtKi e e e st s e e ettt a e ea et e
6. Nazwisko rodowe Matki = e e st s
7. Data urodzenia = e e e s s e

8. MIEJSCE UNOUZENIA et e e et b e e s te s besre et ereen et e s e et st saeenns

(pieczgtka i podpis kierownika jednostki organizacyjnej)
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INSTRUKCJA ALARMOWA
W PRZYPADKU ZGLOSZENIA O PODtOZENIU LUB ZNALEZIENIU tADUNKU

WYBUCHOWEGO W URZEDZIE
ALARMOWANIE

Osoba, ktora przyjeta zgtoszenie o podtozeniu tadunku wybuchowego , albo zauwazyta w urzedzie
przedmiot niewiadomego pochodzenia, mogacy by¢ tadunkiem wybuchowym , jest obowigzana o
tym powiadomic:

v' Woijta, jego zastepce lub Sekretarza Gminy;
v Policje.

Zawiadamiajgc Policje nalezy podad:

X/
o

tres¢ rozmowy ze zgtaszajgcym o podiozeniu tadunku wybuchowego;

miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem wybuchowym;
numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko;

uzyskaé od policjanta potwierdzenie przyjetego powyzszego zawiadomienia.

X/
o

X/
o

X/
o

AKCJA POSZUKIWAWCZA tADUNKU WYBUCHOWEGO PO UZYSKANIU INFORMACI O JEGO
PODtOZENIU

v" Do czasu przybycia Policji akcjg kieruje Wojt , a w czasie jego nieobecnosci, osoba przez
niego upowazniona,

v" Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczeri dokonali sprawdzenia , czy w
tych pomieszczeniach znajdujg sie :

- przedmioty rzeczy lub urzadzenia , paczki itp. , ktérych wczesniej nie byto i nie w
niesli ich uzytkownicy pomieszczen (np. interesanci);

- $lady przemieszczania elementdéw wyposazenia pomieszczen,

- zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktére przedtem w
pomieszczeniu byty oraz emitowane z nich sygnaty (np. dzwieki mechanizméw
zegarowych, swiecgce elementy elektroniczne itp.).

v' Pomieszczenia ogdlnodostepne takie jak : korytarze, klatki schodowe, toalety, strychy
itp. oraz najblizsze otoczenie zewnetrzne obiektu powinno by¢ sprawdzone przez
pracownikéw urzedu.

v’ Zlokalizowanych przedmiotéw , rzeczy, urzadzen , ktérych — w ocenie uzytkownikéw
obiektu — przedtem nie bylo , a zachodzi podejrzenie, iz mogg to by¢ tadunki
wybuchowe , nie wolno dotykac¢. O ich umiejscowieniu nalezy natychmiast powiadomic
kierujgcego akcjg oraz Policje,

v' W przypadku , gdy uzytkownicy pomieszczeri faktycznie stwierdzg obecnosé
przedmiotow ( rzeczy, urzadzen) , ktérych wczesdniej nie byto lub zmiany w wygladzie i
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v

usytuowaniu przedmiotéw stale znajdujgcych sie w tych pomieszczeniach , nalezy
domniemywac ,ze pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie i
usytuowaniu mogty nastgpi¢ na skutek dziatania sprawcy podtozenia tadunku
wybuchowego. W takiej sytuacji kierujgcy akcjg moze wydac decyzje ewakuacji oséb z
zagrozonego obiektu przed przybyciem Policji.

Nalezy zachowac spokadj i opanowanie , aby nie dopusci¢ do przejawow paniki.

WSPO{PRACA Z POLICJIA W CZASIE AKCI

v

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierujacy akcja
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca
zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie,

Policjant lub dowddca grupy policjantéw przejmuje kierowanie akcjg , a Wéjt , a w
czasie jego nieobecnosci, osoba przez niego upowazniona, winien udzieli¢ mu
wszechstronnej pomocy podczas jej prowadzenia.

Na wniosek policjanta, kierujgcego akcjg, Wéjt , a w czasie jego nieobecnosci, osoba
przez niego upowazniona, podejmuje decyzje o ewakuacji uzytkownikéw i innych oséb
z obiektu — o ile wczesniej to nie nastgpito.

Identyfikacjg i rozpoznaniem zlokalizowanych przedmiotéw , rzeczy , urzadzen obcych
oraz neutralizowaniem ewentualnie podtozonych fadunkéw wybuchowych zajmujg sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych srodkow technicznych.

Policjant kierujgcy akcja, po zakonczeniu dziatan , przekazuje protokolarnie obiekt
Wdjtowi , a w czasie jego nieobecnosci, osobie przez niego upowaznione;.

POSTANOWIENIA KONCOWE DOTYCZACE DZIAtAN W PRZYPADKU ZGtOSZENIA O PODLOZENIU
tADUNKU WYBUCHOWEGO .

v' Osobom przyjmujacym zgtoszenie o podtozeniu tadunku wybuchowego oraz Wéjtowi ,

a w czasie jego nieobecnosci, osobie przez niego upowaznionej, nie wolno lekcewazyé
zadnej informacji na ten temat i kazdorazowo powinni powiadamiaé¢ o tym Policje,
ktora z urzedu dokona sprawdzenia wiarygodnosci kazdego zgtoszenia.

Wjt, powinien na biezgco organizowac szkolenie pracownikdw w zakresie sposobu
zachowania w sytuacjach wymienionej w tej czesci planu  oraz winien znac
rozmieszczenie newralgicznych punktéw- wezty energetyczne i wodne, ktére
udostepnia sie na zagdanie policjanta kierujgcego akcja.

v’ Zinformacjami tej czesci planu powinni byé zapoznani wszyscy pracownicy urzedu.



ZALACZNIK Nr 8 do Planu ochrony informacji niejawnych w Urzedzie Gminy w Gubinie

INSTRUKCJA POSTEPOWANIA
W PRZYPADKU OTRZYMANIA PRZESYtKI NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

= brak nadawcy,

= brak adresu nadawcy,

= przesytka pochodzi od nadawcy lub z miejsca z ktérego nie spodziewamy sie,
® innego podejrzenia,

Nie nalezy otwierac tej przesytki !
Nalezy wykonad nastepujgce czynnosci:

» Umiescic te przesytke w grubym worku plastikowym, szczelnie zamknag,

» Worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie nalezy zamkngg,
zawigzac supet i zaklei¢ tasma klejaca,

» Paczki nie nalezy przemieszczaé. Nalezy pozostawic jg na miejscu,

» Powiadomic: Policje — tel. 997; tel.kom.112 lub Paristwowgq Straz Pozarng - tel. 998.

Stuzby te podejmg wszystkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku , gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang
zawarto$¢ w formie statej (galarete, piane, pyt lub inng):

Nalezy wykonaé nastepujace czynnosci:

» Starac sie nie naruszy¢ jej zawartosci; Nie rozsypywac, nie przenosic, nie dotykac, nie
wachaé nie powodowac ruchu powietrza w pomieszczeniu (wytgczy¢ systemy wentylacji i
klimatyzacji, zamkna¢ okna),

Cafa zawartos¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
Doktadnie umyc rece,
Zaklejony worek umiesci¢ w drugim worku, zamknac go i zakleic.

Ponownie umy¢ rece.

YV V V VYV VY

Powiadomic: Policje — tel. 997; tel.kom.112 lub Panstwowg Straz Pozarng - tel. 998.

PO PRZYBYCIU WEASCIWYCH StUZB NALEZY BEZWZGLEDNIE STOSOWAC SIE DO ICH ZALECEN



